Vyzva na predloZenie ponuky

Zakazka v zmysle § 117 zakona €. 343/2015 Z.z. o verejnom obstardvani a o zmene a

doplneni niektorych zakonov (d’alej len “zékon o VO”)

1. Identifikacia verejného obstaravatel’a

Verejny obstaravatel’: MESTO PEZINOK

Sidlo: Radni¢né namestie ¢. 7, 902 14 Pezinok

Statutarny zastupca: Magr. Oliver Solga

ICO: 00 30 50 22

Kontaktné miesto: ~ Mestsky urad v Pezinku, Radni¢né ndm. 7, 902 14 Pezinok
Kontaktn4 osoba: Ing. Matej Sandtner

telefon.: 033/6901 115

E- mail: matej.sandtner@msupezinok.sk

2. Nazov zakazky

w»Zavedenie nariadenia GDPR (General Data Protection Regulation) pre Mesto Pezinok
a vybrané organizacie“

3. Miesto poskytnutia zakazky

Mesto Pezinok, Radni¢né namestie ¢.7, 902 14 Pezinok

MESTSKY PODNIK SLUZIEB, p.o., Trnavska 10, 902 01 Pezinok
Pezinské kultarne centrum, p.o., Holubyho 42, 902 01 Pezinok
Mestské mizeum v Pezinku, p.o., M. R. Stefanika 1, 902 01 Pezinok
Pezinska mestska spolo¢nost’, s. r. 0., Hollého 2, 902 01 Pezinok

TV PEZINOK, s.r.o., Holubyho 42, 902 01 Pezinok

4. Opis predmetu zakazky a poZiadaviek kladenych na zakazku :

4.1.

V zmysle nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych osob pri spraciivani osobnych udajov a o volnom pohybe
takychto udajov a zakona ¢. 18/2018 Z.z pozadujeme vypracovanie a nasedenie
nariadenia GDPR.

Poziadavky pre zavedenie nariadenia GDPR pre Mesto Pezinok

Pre nasadzovanie GDPR poZadujeme realizovat’ nasledovné ¢innosti a postupy:

vykonat® audit procesov, priestorov a systémov, ktoré maja vplyv na ochranu OU
vykonat’ analyzu procesov a diferencnu analyzu s poziadavkami GDPR

vypracovat’ rizikovl analyzu, resp. zosuladit’ bezpecnostny projekt s GDPR
vypracovat’ posudenie vplyvu na ochranu osobnych udajov

vypracovat’ plan znizovania rizik a zosuladenia procesov s GDPR

prepracovat’ bezpecnostné smernice a zaviest nové smernice k informacnej
bezpecnosti

vypracovat’' GDPR compliance dokumentaciu

aktualizovat’ sprostredkovatel'ské zmluvy a ostatné zmluvy s dosahom na osobné
udaje

prepracovat’ poucenia opravnenych osob v stlade s GDPR

vyskolit’ opravnené osoby k GDPR a k informacnej bezpecnosti

vymenovat zodpovednu
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- transformovat’ zavedené a zaviest’ nové procesy potrebné na zostuladenie s GDPR

Vstupny audit:

- posudenie primeranej Girovne bezpeénosti ochrany OU

- kontrola aktudlnosti existujlicej rizikovej analyzy alebo Bezpecnostného projektu IS
- obhliadka priestorov a vzorovych pracovisk

- zhodnotenie stavu bezpecnostnej dokumentacie

- zhodnotenie stavu organizacie vzh'adom k informac¢nej bezpe¢nosti (IB)

- zhodnotenie podmienok spractivania OU a identifikacia problémov

- stanovenie informac¢nych systémov pre spraciivanie osobnych tdajov

- zhodnotenie zabezpec€enia zariadeni a procesov vzhl'adom k GDPR a IB

DPIA — RIZIKOVA ANALYZA

- vykonanie diferenénej analyzy s poziadavkami GDPR,

- systematicky opis planovanych sprostredkovatel’skych operacii a ucelu spracuvania
- posudenie nutnosti a primeranosti spracovatel'skych operacii vo vztahu k ucelu

- posudenie rizika pre prava a slobody dotknutych osdb

- stanovenie rozsahu spracuvanych tidajov v zmysle dotknutych zakonov a nariadeni
- posudenie vplyvu na ochranu osobnych udajov

- posudenie zakonnosti spracovania osobnych udajov

- analyza procesov a bezpecnostnych rizik

- stanovenie miery zostatkovych rizik z vysledku rizikovej analyzy

Plan zniZovania rizik

- vypracovanie pldnu zniZovania miery zostatkovych rizik
- navrhy opatreni

- konzulticie s UOOU

Bezpecnostna dokumentacia (GDPR compliance dokumentacia)

- posudenie obsahu bezpecnostnej dokumentacie, navrhy a ndvody na jej skvalitnenie
- zdznamy o spracovatel'skych Cinnostiach

- zéznamy o pouceni opravnenych osob

- sprostredkovatel'ské zmluvy

- formulare pre vedenie zdznamov o poskytnuti informacii dotknutym osobam

- formulare pre vedenie zaznamov o incidentoch, o preventivnych aktivitach

- formulare o poskytnuti zaznamov z kamerového systému

- ostatné formulare podl'a potreby

Smernice, ktoré poZzadujeme vypracovat’:

- bezpecnostna smernica

- smernicapre IT

- smernica pre vybavovanie agendy prav dotknutych osob

- smernica na odhal’ovanie a manazment bezpec¢nostnych incidentov
- smernica pre kamerové systémy

Skolenia:

- Skolenie opravnenych osob a zamestnancov k GDPR
- Skolenie zamestnancov k informac¢nej bezpec¢nosti
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ZAVEDENIE PDD - PRIVACY BY DESIGN AND BY DEFAUTL
- procesy dané do stiladu s GDPR
- stanovenie pravidiel na zadlohovanie a likvidaciu osobnych udajov
- stanovenie kontrolnych mechanizmov
- stanovenie mechanizmov oznamovania 0 naruseni bezpecnosti a mechanizmov
na zamedzenie opakovanych naruseni
- stanovenie mechanizmov a procesov informovania dotknutych osob o ich pravach a o
ich spracovavanych OU
- zavedenie pristupu "need to know", znalostné a vedomostné predpoklady
- odporucenie produktov a sluzieb, ktoré nema subjekt zavedené, alebo ktoré nahradzaju
produkty a sluzby zavedené u subjektu a nespliajice poziadavky GDPR:
e ochrana proti Skodlivému softvéru
e zalohovanie
e monitoring
o firewall
e Sifrovacie nastroje
ostatné opatrenia, ktoré¢ maju vplyv na bezpecnost’ pri spracuvani osobnych udajov.

KONTROLA ZAVEDENIA GDPR
- kontrola planu zavedenia PDD (PRIVACY BY DESIGN), planu zniZzovania miery
zostatkovych rizik
- kontrola dodrziavania smernic
- kontrola urovne bezpecnostnej dokumentacie a jej dodrziavania v praxi
- kontrola dodrziavania procesov informacnej bezpe¢nosti
- aktualizacia planu zavedenia PDD, planu zniZovania miery zostatkovych rizik
- posudenie "state of the art", iroven PDD podl'a najnovsich poznatkov

AUDIT A PODPORA
Podpora
- podpora v oblasti ochrany osobnych udajov po dobu platnosti zmluvy zahfiajica
neobmedzeny pocet telefonickych hovorov a konzultacii (aj elektronicky) k ochrane
osobnych udajov

Kontrolny audit
- kontrola dodrziavania bezpe¢nostnych opatreni, kontrola plnenia planu zniZovania
rizik. Doba vykonavania kontrolného auditu je minimalne raz za rok. Podpora po dobu
jedného roka od vykonania kontroly je automatickou sti¢astou Kontrolného auditu

Revizny audit
- kontrola a revizia PDD, aktualizdcia GDPR dokumentécie, revizia bezpecnostnych
opatreni. Revizny audit bude vykonany minimélne raz za tri roky, resp. podl'a potreby
aj CastejSie. Kontrolny audit a podpora po dobu jedného roka od vykonania revizie je
automatickou sucastou Revizneho auditu.

4.2. Poziadavky pre zavedenie nariadenia GDPR pre organizacie (popisané v bode 3)

Pre nasadzovanie GDPR poZadujeme realizovat’ nasledovné ¢innosti a postupy:
- prepracovat bezpecnostné smernice a zaviest nové smernice k informacnej
bezpecnosti
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vypracovat’ GDPR compliance dokumentéaciu

aktualizovat’ sprostredkovatel'ské zmluvy a ostatné zmluvy s dosahom na osobné
udaje

prepracovat’ poucenia Opravnenych osob v sulade s GDPR

vyskolit’ veducich zamestnancov k GDPR a k informac¢nej bezpec¢nosti

vymenovat’ zodpovednl osobu internym zamestnancom

transformovat’ zavedené a zaviest' nové procesy potrebné na zosuladenie s GDPR

Bezpecnostna dokumentacia (GDPR compliance dokumentacia)

zaznamy o spracovatel'skych ¢innostiach

zdznamy o pouceni opravnenych osdb

sprostredkovatel'ské zmluvy

formulére pre vedenie zdznamov o poskytnuti informacii dotknutym osobam
formulare pre vedenie zaznamov o incidentoch, o preventivnych aktivitach
formulére o poskytnuti zdznamov z kamerového systému

ostatné formulare podla potreby

Smernice, ktoré pozadujeme vypracovat’:

bezpecnostnd smernica

smernica pre IT

smernica pre vybavovanie agendy prav dotknutych osob

smernica na odhalovanie a manazment bezpe¢nostnych incidentov
smernica pre kamerové systémy

Skolenia:

Skolenie veducich zamestnancov k GDPR a k informacnej bezpe€nosti

ZAVEDENIE PDD - PRIVACY BY DESIGN AND BY DEFAUTL

stanovenie pravidiel na zdlohovanie a likvidaciu osobnych udajov

stanovenie kontrolnych mechanizmov

stanovenie mechanizmov oznamovania 0 naruseni bezpecnosti a mechanizmov
na zamedzenie opakovanych naruseni

stanovenie mechanizmov a procesov informovania dotknutych osob o ich pravach a o
ich spracovavanych OU

KONTROLA ZAVEDENIA GDPR

kontrola dodrziavania smernic
kontrola irovne bezpecnostnej dokumentacie a jej dodrziavania v praxi
kontrola dodrziavania procesov informacnej bezpe¢nosti

AUDIT A PODPORA

Podpora

podpora Vv oblasti ochrany osobnych tudajov po dobu platnosti zmluvy zahfnajuca
neobmedzeny pocet telefonickych hovorov a konzultacii (aj elektronicky) k ochrane
osobnych udajov.
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Kontrolny audit

kontrola dodrziavania bezpecnostnych opatreni, kontrola plnenia pldnu zniZovania
rizik. Doba vykonavania kontrolného auditu je raz za rok. Podpora po dobu jedného
roka od vykonania kontroly je automatickou sucastou Kontrolného auditu

Revizny audit

43.

kontrola a revizia PDD, aktualizacia GDPR dokumentacie, revizia bezpecnostnych
opatreni. Revizny audit bude vykonany minimalne raz za tri roky, resp. podl'a potreby
aj Castejsie. Kontrolny audit a podpora po dobu jedného roka od vykonania revizie je
automatickou sucast’ou Revizneho auditu.

DalSie poZziadavky na uchadzaca

Pozadujeme predlozit’ referencie z oblasti ochrany osobnych udajov:
1. pre samospravy — tri referencie za obdobie poslednych 5 rokov

2. pre verejny sektor — tri referencie za obdobie poslednych 5 rokov

3. pre sukromny sektor — tri referencie za obdobie poslednych 5 rokov

Preukazat’ certifikat: Interny auditor systému manazérstva informacénej bezpec¢nosti
podl'a normy ISO 27001:2005

kompletna dokumentacia bude odovzdana v papierovej podobe a na CD/DVD pre
kazda organizaciu

uchéadzac predloZi ndvrhy zmlav pre kazda organizaciu samostatne

uchadzac stihlasi a berie na vedomie, Ze v pripade pokuty, alebo inych sankcii zo
strany kontrolnych organov nesie plni zodpovednost za vypracovanie GDPR
dokumentécie a vSetkych dokumentov, ktoré odovzda a budu suc¢ast’ou dokumentécie
sucastou ceny su vSetky naklady suvisiace so zakazkou (dopravné naklady ...)
Navrhovana zmluvnd cena musi obsahovat cenu za cely pozadovany predmet
zakazky. V pripade, ze ponuka uchddzaca bude uspesna, nebudu sa brat’ do tivahy
ziadne naroky na zmenu/upravu ceny ponuky vyplyvajuce z chyb alebo opomenuti
povinnosti uchadzaca, a to najma z nespravneho alebo nepresného ocenenia predmetu
zékazky podl'a tejto Vyzvy

5. Obsah ponuky :
Ponuka predloZend uchadzacom musi obsahovat’ tieto doklady:

Vseobecné informacie o uchadzacovi podpisané uchadzacom alebo osobou/osobami
opravnenymi konat’ za uchadzaca

Prehlasenie uchadzaca podpisané uchadzacom alebo osobou/osobami opravnenymi
konat’ za uchadzaca, ze stuhlasi so vSetkymi podmienkami stanovenymi verejnym
obstaravatelom

Potvrdenia a doklady, prostrednictvom ktorych uchédza¢ preukazuje splnenie
podmienok U¢asti vo verejnom obstaravani, pozadované vo Vyzve

Specifikacia poskytovanych sluzieb podl'a tejto Vyzvy

Stanovenie ceny (podrobny polozkovity rozpocet) podpisany uchadzacom alebo
osobou/osobami opravnenymi konat’ za uchadzaca
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- Podrobny kompletny harmonogram plnenia predmetu zakazky podpisany uchadzacom
alebo osobou/osobami opravnenymi konat’ za uchadzaca

6. Typ zmluvy :
S tspesnym uchadzacom bude podpisana zmluva na obdobie 3 rokov pre kazdu organizaciu
zv1ast.

7. Predpokladana hodnota zakazky :

Cena do 20 000,- € bez DPH (pre Mesto Pezinok a vSetky organizacie spolu).

Zakazka je v zmysle § 117 zakona ¢. 343/2015 Z.z. o verejnom obstaravani a 0 zmene
a doplneni niektorych zakonov.

Predmet obstaravania bude financovany z rozpoctovych prostriedkov Mesta Pezinok a

organizacii.

8. Termin dodania :
Najneskor do pondelka 21.5.2018.

9. Lehota a spésob na predkladanie ponuk :

Lehota na predkladanie ponuk uplynie dna 28.3.2018 o 13,00 hodine.

Sposob na predkladanie ponuk : e-mailom na adresu kontaktnej osoby uvedenej v ods. 1.

V e-mailovej ponuke musi byt uvedeny presny ndzov dodavatela, osoby opravnenej za
dodavatel'a konat' (konatel’, Statutar), meno a e-mailovd adresa kontaktnej osoby na
komunikaciu v priebehu verejné¢ho obstaravania.

10 Podmienky ucasti :

Uchadza¢ predloZi doklad o opravneni podnikat v ktorom musi byt zapisany predmet
podnikania opraviiujlici uchadzaca na realizaciu pozadovaného predmetu zdkazky. Uchadzac
vyznaci predmet Cinnosti v obchodnom registri alebo v zivnostenskom opravneni, ktorym
preukdze splnenie podmienky na dodanie predmetu zakazky.

11. Kritéria na vyhodnotenie ponuk

NajnizSia cena celkom v EUR s DPH.

UchédzaCom navrhovand zmluvna cena za dodanie pozadovaného predmetu zakazky,
uvedend v ponuke uchadzaca, bude vyjadrena v EUR bez DPH, vy¢islena suma DPH a aj
celkova cena spolu s DPH. Ak uchadzac nie je platitelom DPH, uvedie navrhovani zmluvnu
cenu celkom. Na skutoc¢nost’, Ze nie je platitelom DPH, uchddzac¢ pisomne upozorni.

Rozdelenie predmetu zakazky na cCasti : pozaduje sa predlozenie ponuky na cely predmet
zakazky.

Variantné rieSenie : Verejny obstaravatel’ neumoziiuje predlozit’ variantné rieSenie, variantné
rieSenie nebude zaradené do vyhodnotenia a bude sa nan hl'adiet’ akoby nebolo predlozené.

12. Jazyk predkladania predmetu zikazky
Ponuky sa predkladaju v slovenskom jazyku.

13. Dopliiujuce informacie
a./ Verejny obstaravatel moze zruSit' pouzity postup zadavania zakazky, ak sa zmenili

okolnosti, za ktorych sa vyhlasilo verejné obstaravanie.

Strana6z7



b./ V pripade, ak cena predmetu zdkazky bude vysSia ako finanéné moznosti verejného
obstardvatela, verejny obstaravatel’ si vyhradzuje pravo oznacit’ ponuku za neprijatel'nt.

c./ Verejny obstaravatel' si vyhradzuje pravo zrusit' neukoncenu sutaz, resp. neuzatvorit
zmluvu s uspeSnym uchiadzacom v pripade, ak nastani okolnosti, ktoré v Case uverejnenia
vyzvy nemohol predpokladat, alebo ak nastanu okolnosti v zmysle zdkona o verejnom
obstardvani.

d./ Verejny obstaravatel’ si vyhradzuje pravo neuzatvorit’ zmluvu/zmluvy v pripade, ak cena
ponuky bude vysSia ako predpokladana hodnota zakazky

e./ Nepredlozenie ponuky podla poziadaviek verejného obstaravatela bude znamenat’, Ze
ponuka uchadza¢a je neuplna anespliia poziadavky verejného obstardvatela na predmet
zékazky. Verejny obstaravatel’ si vyhraduje, ze takiito ponuku nemusi akceptovat’.

14. Hlavné podmienky financovania
Predmet zdkazky sa bude financovat' z finanénych prostriedkov verejného obstaravatel’a

a z rozpoctov jednotlivych organizacii bez poskytnutia zalohovej platby.

15. Lehota viazanosti ponik :
30.6.2018

16. Datum odoslania vyzvy na predkladanie ponik
15.03.2018

V Pezinku, 15.03.2018
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